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Uvod

“ o

Ucel pruvodce

Digitaini prostfedi se stalo nedilnou soucdsti kazdodenniho zivota mladych lidi a ovliviiuje
komunikaci, vzdélavani, socidlni interakci a osobni rozvoj. Vedle mnoha pfileZitosti, které
digitalni technologie vytvareji, doslo k vyraznému nardstu online rizik, zejména kybersikany
a dalSich forem Skodlivého online chovdni. Kybersikana predstavuje vainy socidini a
vzdélavaci problém, ktery ¢asto vede k emociondinimu stradani, psychické Gjmé, socialni
izolaci a snizené ucasti na vzdéladvacim a komunitnim Zivoté.

Pravodce CyberGuard pro prevenci a boj proti kybersikané byl vyvinut joko komplexni
vzdélavaci a prakticky zdroj vénovany posileni mechanismUi prevence, intervence a
podpory v souvislosti s kybersikanou. Pravodce si klade za cil poskytnout odbornikdm,
institucim a organizacim strukturované znalosti, praktické metodiky a Ucinné pfistupy
schopné fesit slozZité vyzvy spojené s digitdlnim ndsilim a online obtéZovanim mezi
mladymi lidmi.

Zvlastni daraz je kladen na posilovani digitdlni odolnosti, povzbuzovani k zodpovédné
digitaini GCasti a podporu vytvareni bezpe¢ného a inkluzivniho digitdiniho prostredi.
Privodce kombinuje teoretické znalosti s praktickymi ndstroji a pfistupy zalozenymi na
dukazech a zaijistuje, aby ¢tendfi byli vybaveni strategiemi vhodnymi pro vzdélavaci,
mlddeznické a instituciondlni kontexty.

P

Tato publikace, vyvinutd v rédmci projektu Erasmus+ CyberGuard, odrdzi spolupréci
odbornych znalosti a spolec¢né Usili partnerskych organizaci z Ceské republiky, Bulharska a
Recka. Obsah byl formovan prostiednictvim vyzkumnych aktivit, $koleni, workshopl a
pfimé spoluprdce s pracovniky s miadezi, pedagogy a miladymi lidmi, €imz je zajisténa
relevance pro sou¢asnou realitu a noveé vznikajici digitaini vyzvy.
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Ciloveé skupiny
Pracovnici s mladezi
Pracovnici s mladezZi hraji zadsadni roli v podpofe mladych
lidi, ktefi Celi problémuim souvisejicim s online chovanim,
digitaini komunikaci a kybersikanou. Vzhledem k Gzké
interakci s mladezi v neformdalnim vzdélavani, komunitnich
iniciativdch a  strukturGch podpory mlédeze Casto
predstavuji primarni zdroj vedeni, ddvéry a intervence.

Tato pfiru¢ka poskytuje pracovnikim s mlddezi praktické
metodiky, rémce pro reakci, vzdéldvaci techniky a
preventivni strategie, které posiluji jejich profesni schopnosti
identifikovat kybersikanu, vhodné reagovat na incidenty,
podporovat postizené osoby a povzbuzovat k pozitivni
digitéini angazovanosti mladych lidi. Zvlastni pozornost je
vénovana posilovani sebevédomi a pfipravenosti pfi feSeni
sloZitych online situaci v prostfedi prdce s mladezi.

Pedagogové a skolitelé

Pedagogové, ucitelé, skolitelé a Skolni zaméstnanci nesou
vyznamnou odpovédnost za formovani bezpecného,
respektujiciho a inkluzivniho vzdélavaciho prostfedi, a to jak
offline, tak online. Rostouci integrace digitalnich technologii
do vzdéldvaciho prostfedi vytvofila rostouci potfebu
strukturovanych vzdéladvacich reakci na kyberSikanu a
Skodlivé online chovani.

Prdvodce nabizi vzdélavaci pristupy, osvétové aktivity,
modely workshopl a praktickd doporuéeni vhodnd pro
formaini i neformalni vzdélavaci kontexty.

Obsah podporuje profesiondly v FeSeni kyberSikany
prostfednictvim vzdéldvaciho dialogu, rozvoje digitdini
gramotnosti, kritického mysleni, emocniho uvédomeéni a
zodpovédného online chovdani. Pravodce ddle pfispiva k
posileni instituciondlni pfipravenosti a ochrannych postupt
ve vzdélavacich komunitach.

Tvurci politik a instituciondlni zainteresované strany

TvUrci politik, verejné orgdny, zdstupci instituci a osoby s
rozhodovaci pravomoci hraji Ustfedni roli pfi vytvareni
udrzitelnych a koordinovanych reakci na kyberSikanu na
mistni, ndrodni a evropské Urovni.



Uginné politiky, instituciondini postupy a dlouhodobé strategické planovani zGstavaji
zdsadnimi prvky pro feSeni online ndsili a zajisténi ochrany a blaha miladych lidi.

Tato pfirucka nabizi politicky orientované perspektivy, instituciondlni modely reakce,
pravni aspekty a pfiklady osvédcenych postupy, které mohou podpofit rozvoj G€innych
preventivnich rdémcd a ochrannych strategii. Privodce rovnéz podporuje spoluprdci mezi
vzdélavacimi institucemi, mlddeznickymi organizacemi, aktéry obcanské spolecnosti a
verejnymi orgdny s cilem posilit kolektivni reakce na kybersSikanu a vyzvy v oblasti digitaini
bezpecnosti.

Jak Pravodce podporuje projekt CyberGuard

Pravodce CyberGuard pro prevenci a boj proti kybersikané predstavuje jeden z hlavnich
vysledkd projektu Erasmus+ CyberGuard — Uéeni se strategiim pro prevenci, intervenci a
posileni postaveni mlddeZe v boji proti kybersikané. Privodce piimo pfispiva k $ir§imu
poslani projektu, kterym je posileni digitadini bezpecnosti, zlepSeni pripravenosti
profesiondld pracujicich s mladdezi a podpora mladych lidi v bezpe¢ném a zodpovédném
pohybu v digitainim prostfedi. Publikace konsoliduje znalosti, odborné znalosti, metodiky
a zkuSenosti ziskané béhem realizace projektu. Poznatky ziskané prostfednictvim Skolicich
aktivit, mistnich workshopd, spole&nych akci a nadnéarodni spoluprace ovlivnily strukturu
a obsah pravodce a zajistily soulad se skute€nymi vyzvami a potfebami identifikovanymi
v partnerskych zemich a mistnich komunitéch.

Ustfednim pfinosem pravodce je posileni profesni kapacity pracovnikG s miladezi,
pedagogu a instituciondlnich zainteresovanych stran v oblasti G¢inné prevence a feseni
kybersikany. Privodce ddle pfispiva ke zlep$eni digitdlni gramotnosti, podpofe emocni
pohody, povzbuzovani respektujici online interakce a posilovani inkluzivnich pfistupt ve
vzdéldvacim a mladeznickém prostfedi. Privodce navic podporuje udrzitelnost a
dlouhodoby dopad projektu CyberGuard prostfednictvim poskytovani pristupnych
vzdélavacich zdrojl a prenositelnych postupd, které zUstévaiji k dispozici i po skonéeni
projektu. Jeho obsah ma slouzit jako prakticky referencni bod pro organizace, instituce a
profesiondly, ktefi se zavazali k vytvareni bezpecnégjsiho, respektujiciho a inkluzivnéjsiho

digitainiho prostfedi pro mladé lidi v celé Evropé.
P A=
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CAST 1- Pochopeni
kybersikany

Zileme v digit@inim véku. Déti vyrastaji ve svété, kde je pristup k digit@inimu prostiedi
nezbytny a vsudypfitomny — 98 % mladych lidi (ve véku 16-29 let) v EU pouzivd internet
kazdy den. To jim sice poskytuje pfilezitosti, ale zdroven je &ini zranitelnymi vagi rizikdm,
pficemz kybersikana je jednim z téch nejrozsifengjsich.

Podle vyzkumu EU z roku 2025 bylo kaZzdé treti evropské dité ve véku 12-17 let svédkem
kybersikany, zatimco kazdé &tvrté dité se ocitlo v roli obéti. V poslednich péti letech je
kybersikana hlavnim tématem voldni na linky pomoci Safer Internet Center EU. Co ale
vlastné kybersikana je? Jak ovliviiuje obéti? A jak na ni mohou obéti a instituce reagovat?

Co je to kybersikana

Kybersikana je Sikana s vyuzitim digit@lnich technologii, protoze k ni mUze dochdzet na
socidlnich sitich, platformdach pro zasildni zprdv, hernich platformdch a mobilnich
telefonech. Jednd se o opakované chovdni, jehoz cilem je vydeésit, rozzlobit nebo zostudit ty,
na které se zaméruje. MUze se stat kdykoli a kdekoli a jeji formy se zna&né lisi: Sifeni citlivého
nebo Skodlivého obsahu, zasilani vyhruznych zprdv, kyberstalking, socidini vylouceni ze
skupin, vyddvani se za jinou osobu atd. Zddnlivd anonymita Sikany a fyzické vzdélenost jsou
hlavnimi charakteristikami, které odliSuji Sikanu v digitainim prostoru od Sikany offline.

Podle vyzkumu americké mlddeze z roku 2022 jsou nendvistné zprdvy nejcastéjsi formou
kybersikany. Divky ve v&ku 13-17 let jsou o néco zranitelnéjsi nez chlapci stejného véku (49 %
vs. 43 %) a samotné déti oznaduiji ,lidi, ktefi jsou jini* za nejzraniteln&jsi skupinu.

Dopady na mladé lidi

Dusledky kybersikany nekoné&i vypnutim digitéiniho zafizeni a zanechavaiji trvaly dopad na
duSevnim zdravi. Dot€ené déti maiji potize s koncentraci, jsou GUzkostné pred odchodem do
skoly, zvazuji vyhybdni se vyuce, proZivaji pocity studu, izolace a bezmoci, no¢ni mary a
sebezniCujici myslenky. Stigma mi€eni a strach z zadosti o pomoc, které jsou béiné
spojovany s offline Sikanou, jsou také doprovdzeny tlakem virtudiniho svéta bez emocnich
filtrd, do kterého mladi lidé pravidelné a denné vstupuiji.

U mladych lidi navic existuje silnd souvislost mezi Sikanou a zdvislosti na internetu, ktery se
muze ukdzat joko forma uniku. Cas straveny na socidlnich sitich viak obét ddle vystavuje
riziku kyberSikany a vytvari uzavieny cyklus Gzkosti a socidlniho odtazitosti. V nékterych
pfipadech muze kybersikana vést k sebeposkozovani a sebevrazednym myslenkdm.




Boj proti kybersikané

Pokud by se déti ve véku 12-17 let staly obéti kybersikany, s nejvétsi pravdépodobnosti by to
Fekly rodic¢i nebo pecovateli (62 %), kamaradovi (41 %) nebo ugiteli (25 %). Pouze 14 % z nich
by kontaktovalo linku pomoci nebo podpory. S vékem se zvySuje pravdépodobnost, Ze to
Feknou préatelim, zatimco méné déti by kontaktovalo své rodi¢e a ucitele.

V ¢Elenskych statech EU existuje nékolik Gcinnych $§kolnich programd zaméfenych na
snizovani Sikany a kybersikany, jako napfiklad Olweus, NoTrap!, KiVa a FUSE, ale jejich
aspéch zdvisi na mistnich podminkdch a kvalité provedeni. Je tfeba poznamenat, Ze
mnoho programu se zamé&fuje na primarni stupen nebo rané ro¢niky stfedniho vzdélavani,
kde dosahuiji svych hlavnich Gspéchd, ale u star§ich mladistvych ztréceji na Géinnosti.

Kromé vyddavdani doporuceni pro Clenské staty v oblasti vzdélavani, schvdleni Aktu o
digitainich sluzbdch v roce 2022 a formulace akéniho pldnu proti kyberSikané v roce 2026
vytvofila Evropskd unie také sit Safer Internet Center (SIC) v rdmci iniciativy Lep$i internet
pro déti. Tato centra, kterd se nachdzeji v kazdém cClenském state, obvykle sestavaiji z
centra pro zvySovani povédomi, linky pomoci, horké linky a sluzeb pro zapojeni middeze.

Pfesto je zapojeni obcanské spole¢nosti a jednotlivel klicové v boiji proti kybersikané jako
rostoucimu jevu. Ucelem této pfiruc¢ky neni jen zvysit povédomi o tomto problému, ale také
posilit postaveni jednotlivet a skupin, aby podnikly kroky k budovani odolnosti.

CAST 2 - Prevence a
digitalni gramotnost

Podpora digitalni gramotnosti

Digitaini gramotnost neni primdarné otdzkou technické zdatnosti. Mladi lidé v cilové skupiné
ovladaiji digitaini platformy plynule. Casto chybi pochopeni samotné digitaini interakce:
pro¢ jsou zpravy Spatné interpretovdny, pro¢ se reakce online stupnuji rychleji nez osobné a
jak Ize toto pochopeni proménit v kontrolu nad vlastni zkuSenosti.

Digitalni identita a praxe , Pozoruj, nesluéuj*”

DigitdIni persona neni totoznd s osobou, kterd ji udrzuje. Platformy vyvijeji neustdly tlak
urcitym smérem — smérem k tomu, co pfitahuje uzndni a pozornost. Tam, kde se pfida
anonymita a neviditelné publikum, se vzddlenost mezi danou osobou a online verzi
nevédomky zvétsuje.

DUsledek se projevi v okamziku Gtoku. Tam, kde mlady Elovék splyne s personou — kde rozdil
mezi obrazem a jim samym jiz neni patrny — je Gtok na obraz vniman jako Gtok na ného
samého a obrannd reakce je tomu odpovidajicim zptisobem nepfimérend.




CyberGuard se timto problémem zabyva prostfednictvim postupu, ktery vyvinula
organizace EduAge béhem workshopu projektu a nazvala ho ,Pozoruj, neslu¢uj”. Tento
postup byl formulovén v reakci na vzorec pozorovany opakované v pribéhu jednotlivych
setkani: G€astnici, ktefi byli schopni vyjadfit rozdil mezi svym online obrazem a sebou
samymi, se z nepratelskych sdéleni zotavili vyrazné rychleji nez ti, ktefi to nedokdazali.
Tento postup redukuje tuto schopnost na jedinou diagnostickou otazku, kterd se aplikuje
v okamziku dopadu.

Je to reakce na to, co bylo skute¢né fe¢eno, nebo na to, co Utok ziejmé fikd o mé
hodnoté?”

Pokud je odpoved druhd, doslo ke slouceni. Rozpozndni je samo o sobé& mechanismem
oddéleni. Cilem neni absence pocitu, ale vnimdni mezery mezi obrazem a osobou — a
pravé tam se nachdazi schopnost zvolit si reakci.

Jak se jazyk rozpada v digitalnich prostorech
V pisemné digitaini komunikaci chybi ton. NezUstava zadny hlas, Zaddny vyraz obli¢eje ani
feC téla — pouze slova a slova bez tdnu Etendr doplnuje.

Jedno a totéZ slovo ma tedy rdzné vyznamy v zdvislosti na okolnostech jeho prijeti.
.Dobre”, ,Fajn”, ,Jasné&” a ,Pro¢ ne” se ¢tou neutrding, odmitave, chladné, sarkasticky nebo
hravé podle emociondiniho stavu pfijemce. Sdéleni zlGstdvé nezménéno; Ghel pohledu
nikoli. Pfijemce doddava tén.

Pravé zde vzniké podstatnd ¢ast digitainich konfliktd a je to divod, pro¢ je strukturovand
pauza U¢innd. Relevantni otdzkou v okamziku pfijeti je, zda cteni odpovidéd tomu, co je ve
sdéleni pfitomno, nebo tomu, €eho se pfijemce obava.

METODA PAUZA-PREKLAD-ODPOVED (PRO)

Metoda PRO byla vyvinuta organizaci EduAge v pribéhu workshopt CyberGuard v reakci
na prakticky problém zjistény béhem pilotniho projektu: G€astnici chdpali, Ze okamzitd
reakce je kontraproduktivni, ale neméli k dispozici zadny postup, kterym by ji mohli
nahradit. Tato metoda jej nabizi. Aplikuje se, pfimce obdrzi sloZitou zpravu.

PAUZA - Pfed odpovédi se zastavte. Emoc¢ni intenzita vrcholi béhem prvnich sekund; prvni
impuls by se nemél stat odpovédi.

PREKLAD - Pieformulujte zprdvu neutrdinim, vécnym jazykem, vyhnéte se ténu,
domnénkdm a nejhors§imu moznému vykladu. Z ,Pro€ mé ignorujete?” se stane ,Nékdo se
pté, pro¢ jsem neodpovédél/a.” Uz jen tento krok snizuje emociondlni ndboj.



ODPOVED - Vyberte si zdmérnou akci: upfesnéte si, kde pomuze pfimé reakce; stanovte
hranici, kde chovdani vyzaduje pojmenovdni; odlozte, kde je se vyplati pockat; odpovézte
neutrding, kde je nutnd reakce bez vyzvani k eskalaci; nebo micte, protoze ne kazdd zprdva
vyZaduje odpoveéd.

Hlavni zdsadou je, Ze pokud odpovéd pomuzZe kterékoli ze stran, reagujte. Pokud by to
konflikt pouze prizZivilo, nereaguijte.

Vytvareni bezpeéného a respektujiciho online prostredi
Vétsina pokynd k online bezpe&nosti se tykd toho, Eemu je tfeba se vyhnout. Pfistup
CyberGuard se zabyvé tim, co Ize vybudovat — konkrétné vnitfni kapacitou, kterd uréuje, jak
je neprdtelskd interakce zpracovana. Casto nabizend rada ignorovat nepfatelsky obsah
selhavd nikoli kvlli nedostatecné zralosti nebo silné vali, ale kvlli fyziologii reakce na
hrozbu.

Pro¢ se online konflikty stupnuji

Kdyz je prijat nepratelsky obsah — ostry komentdr, ndhlé vylouceni, zprdva oznacend jako
pfectend a ponechand bez odpoveédi — mozek reaguje stejng, jako by reagoval na fyzickou
hrozbu. Digitdini komunikace vytvdari pro tuto reakci prfesné podminky. Zpravy prichdzeji
rychleji, nez je Ize zpracovat. Absence hlasového ténu odstranuje bezpeénostni signdly,
které se obvykle pouZivaji k posouzeni situace. Imagindrni publikum zvySuje socidlni tlak.
Notifika€ni cykly udrzuji stresové pozadi po cely den. ProtoZe je identita online vice
odhalend, obrannd reakce se aktivuje rychleiji.

Vysledek se bézné popisuje jako emoéni Unos (anglicky lymbic hijack): télo reaguje dfive,
nez je situace kognitivné posouzena. Stazeni na hrudi, horko a nutkdni okamzité reagovat,
to vS8e predchdzi pochopeni toho, na co se reaguje. Nejednd se o slabost charakteru, jde o
béiné fungovdni lidského nervového systému v prostfedi, které pro néj neni uréeno — a
jakmile je pochopeno, Ize s nim pracovat, nikoli proti nému.

Fyzické signaly pfedchazeji emocionalnimu rozpoznéni

Télo reaguje dfive, nez dorazi emocni interpretace. Digitdini stres je fyzicky registrovan v
mistech jako ¢elist, ramena, hrudnik, bficho nebo ruce. Vétsina Gc¢astnikd zjistuje, Ze stejnd
mista reaguji konzistentné. Rozpozndni téchto signdlld ve&as, dfive nez emocni spirdla

nabere rychlost, patfi mezi nejpraktictéjsi schopnosti, které trénink buduje. Jakmile je signdl
rozpozndn, aplikuje se technika uzemneéni.

TECHNIKY UZEMNENI A JEJICH POUZITI

Dychani 4-2-6 - Pro rychlé zpomaleni. Nddech na &tyfi pocCty, zadrzeni na dva pocty,
vydech na Sest; opakujte tfikrat. Snizuje tepovou frekvenci a umozniuje kognitivnimu
zpracovani dohnat zpozdéni.

Ctvercové dychéani - Na pocit zahlceni nebo eskalace. Naddech po dobu &tyi sekund,
zadrzeni po dobu ¢tyf sekund, vydech po dobu &tyf sekund, zadrzeni po dobu &tyf sekund;
opakujte dvakrdt. Rovnomeérny rytmus rychle uklidni systém.

Senzoricky reset 5-4-3-2-1 - Na smy¢ku myslenek a opakované prehravani zpravy.
Vyjmenuijte pét véci viditelnych, Ctyfi slySitelng, tfi cititelné, dvé hmatatelné a jednu
¢ichatelnou. PFerusi myslenkovou spirdlu a vrati pozornost k bezprostfednimu okoli.



Uvolnéni €elisti - Na prevainé fyzické napéti. Spustte Celist, nechte jozyk odpocivat, zhluboka
se nadechnéte. Signalizuje télu, Ze relaxace je bezpecnda.

V8echny Ctyfi trvaji méné neZ Sedesdat sekund. Jsou UCinNé, protoze prerusuji fyzickou reakci,
nikoli myslenku.

Denni navyky uréuji emociondlni zaklad
Vétsina online stresu nevznikd v jediném incidentu; hromadi se v dUsledku kazdodenniho
tlaku. V rémci projektu CyberGuard bylo identifikovédno osm opakujicich se zdroju:
e Ozndmeni — nepretrzité preruSovani udrzujici stav bdélosti
e Zpravy - tlak vytvareny nepfeCtenymi, nezodpovézenymi nebo nejednoznacnymi
konverzacemi
e Socidlni srovndni — méfeni oproti upravenym reprezentacim ostatnich
e Multitasking — pfepindni mezi aplikacemi a konverzacemi bez nutnosti rozliSeni
e Algoritmicky tlak — obsah navrzeny tak, aby vyvolal reakci spise nez spojeni
e Mnozstvi Casu strGveného u obrazovky — kumulativni vaha celkového poctu hodin online
¢ Nocni pouziti — pouziti zafizeni v obdobi nejvétsi potfeby regenerace
e Emocni spoustéce — specifické popisy, formaty nebo konverzace, které spolehlivé vyvolaiji
reakci

Plan digitaini hygieny ma slozit jako individudlini reakce G€astnika na tento seznam: hranice
si vybere na zdkladé toho, co ho prokazatelné vyCerpdvé, spiSe nez pravidly vnucenymi
zvendi.

PLAN DIGITALNI HYGIENY - PET SEKCI

¢ 1. Online stresory. Které z vySe uvedenych osmi kategorii maji nejsilngjsi vliv? Vyjmenujte
tfi nejvyznamnéjsi.

* 2. Fyzické signdly. Kde v téle je registrovan digitdaini stres — €elist, hrudnik, bficho, ruce,
ramena - a jak se tento pocit podobd?

¢ 3. Stavajici regula¢ni ndvyky. Co jiz funguje: dychdni, odstoupeni od obrazovky, pohyb,
konverzace s jinou osobou?

e 4. Hranice k vyzkou$eni. Napfiklad: ozndmeni ztlumend po 20:00; zddné rolovéani béhem
prvnich tficeti minut po probuzeni; potvrzeni o precteni zakdzand v jedné aplikaci; jedna
hodina bez zafizeni denné.

e 5.Z4avazek na jeden tyden. Jedna konkrétni zména napsand celou vétou.

Perspektiva pozorovatele

V nize popsané aktivité prepisovani je perspektiva pozorovatele — pohled zcela z vnéjsSku
vymeény ndzorl — konzistentné pozici, kterou UCastnici povazuji za nejvice odhalujici. Z
vnéjsku konfliktu se vétSina online sporu jevi jako drobnd, reaktivni a pohdnénd Spatné
interpretovanym ténem na obou strandch. Obsah je zfidkakdy podstatnym problémem;
obvykle je to emociondlini stav obou stran. Schopnost zachovat si tento vnéjsi pohled,
zatimco jste stdle souc¢dsti konverzace, méfitelné ovliviuje rozhodnuti u€inénd v ni.



Osvétové a vzdélavaci aktivity: plan pro preventivni
programy

DigitaIni odolnost se efektivné nebuduje pouhym vysvétlovanim. Buduje se strukturovanou
zkusenosti, po niz ndsleduje koncept, ktery ji pojmenovavad. Ctyfdenni skoleni uvedené nize
proto neni prezentovdno jako fixni plén k reprodukci, ale jako navrh, ktery si partnerské
organizace mohou znovu vytvofit ve svém vlastnim ndrodnim kontextu, s rdznymi vékovymi
skupinami, rdznymi jazyky a rdznymi arovnémi zdroju.

Toto rozliseni je dllezité pro prenositelnost modelu. U¢ebni pldn se pifendsi pouze tam, kde
okolnosti odpovidaji jeho plvodu; névrh se prendsi vsude, kde plati zékladni logika.
Stanoveni posloupnosti, funkce, kterou kazdda féze plni, a dlvodu, pro¢ je kazdd z nich
umisténa tam, kde je, umozZiuje rekonstruovat program se zcela odliSnymi materidly a
stale produkovat srovnatelné vysledky. Pro Gcely této prirucky spociva praveé zde prakticky
odkaz projektu: prendsi se rdmec, nikoli pracovni listy.

Program byl vyvinut a pilotné otestovdn organizaci EduAge v Sofii v Bulharsku v listopadu
2025 s patndcti mladymi lidmi a pracovniky s mladezi ze tfi partnerskych zemi — Bulharska,
Ceské republiky a Recka. Je uréen pro Gcastniky ve véku 15-25 let. Kazdd nize popsand
aktivita byla v tomto prostfedi testovdna a revidovdna na zdkladé toho, co se ukdzalo jako
efektivni.

Den1- Digitalni ja
Hlavni otazka: Jak se lisi online ja od offline ja?

Uvodni cviceni ,Digitalni odraz” mapuje verzi G&astnika, kterd existuje v digitainich
prostorech — skute€nou verzi, nikoli tu idealizovanou. Co je zvefejnéno a proc; co je skryto;
kterd verze si online vede Iépe; a co se stane, kdyz je tento vykon zpochybnén.

Materidl, ktery se zde objevuje, je pro GCastniky obvykle necekany. Platformy odménuiji
specifické chovani — konzistenci, relevantnost, provokaci — a postupem €asu se online
persona posouvd k tomu, co generuje zapojeni, spiSe nez k tomu, co je pfesné. Prvni den
pojmenovava tento proces a predstavuje Ustfedni praxi Skoleni: Pozorujte, neslucujte:
digitdini j& Ize pozorovat, aniz by se s nim ¢lovék piné stotozioval.

Den 2 — Slova jako zbrané, slova jako §tity
Hlavni otéazka: Jak funguje jazyk online a jak ho Ize pouZivat k ochranné?

V aktivité ,Zména ténu” se nahlas preéte jedno slovo &i fraze (,Dobre”, Fajn”, Klidn&”, ,Je to
jedno”) ve tfech ténech: neutrainim, podrézdéném a hravém. Zména je okamzitd Géastnici
si uvédomui, ze tén vnimany ve zprdvé je doddvdn vlastnim emociondlnim stavem
¢tendre.
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Ndsleduje aktivita ,Pfepisovani Skodlivych komentard”.
Kazdd skupina vezme zranujici zprdvu a pfepiSe ji ze Ctyr
pozic: odesilatele (jaky emociondini stav nebo nejistota ji
vedly), ptijemce (jak byla proZivéna), pozorovatele (pozice
zcela mimo vymeénu ndzord) a zdravé verze (co by fekl
clovék chtgjici komunikovat uzemnéné a jasné). Pozice
pozorovatele je spolehlivé nejpoucnéjsi: z vnéjsku konfliktu
se komentdar obecné jevi jako maly, reaktivni a zabyvaijici se
spiSe vnitfinim stavem odesilatele nez hodnotou pfijemce.
Pokud je toto rozpozndno, emociondini véha komentdare se
snizuje — ne predstirdnim, Ze neubliZuje, ale pfesnym
vnimdanim toho, co je.

Den zakon&ime cvi€enim PRO s vyuzitim autentickych karet
sdéleni vychdzejicich z vilastnich zkuSenosti Gcastnikd.
Dvojice propracuji metodu ,Pauza, Pfeklad a Odpovéd” a
prezentuji jeden priklad v plénu. Rozdil mezi reakci a
odpoviddnim se stdvd nécim, co Ucastnici zazili, spiSe nez

> x <

nécim, co jim bylo fe€eno.

3. den - Emoc¢ni brnéni a digitalni detox
Hlavni otéazka: Co fikd mé télo a jak se to cte?

Ucastnici nejprve zmapuiji, kde je digitdini stres fyzicky
registrovan, pomoci ,Mapy télesnych signdld”, a poté
zkoumaji, pro€ k nému dochdzi: pro¢ je nejednoznac¢nost
vhimdna jako hrozba, jak cykly ozndmeni udrzuji stres na
pozadi a pro¢ rychlost online komunikace neustdle
prevysuje zpracovdni emoci.

Kazda technika uzemneéni je vyzkouSena, aby UGc€astnici
identifikovali ty, které jim individudiné vyhovuji. Digitalni
zatéz je poté mapovdna v rdmci osmi kategorii online
mapy zatéze s poctivym posouzenim toho, které ndvyky
nejvice vyCerpdvaji. Den kon¢&i tim, Ze si kazdy ucastnik
vytvofi individudini plan digitaini hygieny v rdmci péti vyse
uvedenych sekci, v€etné jednoho konkrétniho zédvazku na
ndsleduijici tyden.

Den 4 — Od reakce k tvorbé
Hlavni otazka. Co se zméni, kdyZ se z obtizné online
zkusenosti stane néco hmatatelného?

Tuto fdzi Uc€astnici nejcastéji popisuji jako neocekdvanou.
Kazdd zac€ind kartou se zdrodkem pribéhu strukturovanou
kolem tfi otdzek: co se stalo, v jedné nebo dvou vétach; jaky
to byl pocit, pouze tfemi slovy; a co si U€astnik pfeje, aby
fekl, udélal nebo védél.



Skupiny poté tento materidl transformuji do jednoho ze ¢&tyf formatd: Etyrdilny komiks,
pfepsany rozhovor s posilenym koncem, mikropfibéh o 150 slovech nebo metaforicky plakat.
Komiksovy format nejlépe zviditelnuje zdkladni logiku. Reprezentativni pfiklad: prvni panel
ukazuje zverejnénou fotografii a pfichdzejici komentdr — ,LOL osklivy”; druhy, rozpaky a
nutkéni vS§e smazat; tfeti, posun — pozndni, Ze komentdar popisuje spiSe svého autora nez cil;
¢tvrty, uzemnénou reakci, blok nebo Gmysiné ticho. Ctyfi snimky a z&zitek se presunul z nitra
dané osoby na papir, kde jej Ize spiSe zkoumat, nez obyvat.

Mechanismus je ve vSech ¢&tyfech formétech stejny. Pokud je zdzitek strukturovdn do
narativu, pfestava byt zpracovavan jako probihaijici hrozba a stadva se dokon€enou uddlosti.
Emocni ndboj nezmizi, ale snizuje se na zviddnutelnou Groven.

Principy navrhu, kterymi se fidi plan
Kazdd relace probihd ve stejném poradi: pfimd zkuSenost, poté koncept, ktery ji
pojmenovavd, a poté prenositelny nastroj. Ucastnici pociti zménu ténu predtim, nez je ton

vysvétlen. Prepisi zpravu dfive, nez je pfepsani doporuc¢eno. VSimnou si fyzické reakce
pfedtim, nezZ je pfedstaven termin limbicky Unos.

Toto usporadani je klicovym prvkem ndvrhu. Informace bez zkuSenosti spolehlivé neméni
chovani: mlady ¢lovék mUze intelektudlné pochopit, Ze je vhodné se pred reakci zastavit, a
prfesto to neudéld. Pokud je rozdil mezi reakci a odpovédi fyzicky proZit a interpretace je
procvic¢ena, stdva se z ngj spise pouziteInd dovednost nez rada. Organizace, které tento pldn
adaptuji, by meély tuto posloupnost zachovat i v pfipadé, Ze jsou jednotlivé Einnosti
nahrazeny.

Kazdy néstroj v programu — PRO, mapa télesnych signdld, techniky uzemnéni, plan digitaini
hygieny a ¢tyfpanelovy formdt — je navrien k pouziti ndsledujici den: individudlné, mezi
pfateli, v rdmci mladeznické skupiny nebo v individudinim rozhovoru s osobou, kterd
potfebuje podporu. Metodologie zachdzi s mladymi lidmi jako se schopnymi porozumét své
vlastni psychologii a pracovat s ni: ne jako s prijemci varovani, ale jako s lidmi, ktefi jsou
schopni se s vhodnymi ndstroji vyporadat s obtizemi.




CAST 3 - Intervence a
reakce

Efektivni reakce na kyberSikanu vyzaduje vice nez okamzitou reakci nebo disciplinarni
opatfeni. Smysluplny zdsah zdvisi na peclivé identifikaci $kodlivého chovani,
strukturovanych postupech reakce, mechanismech emocni podpory a koordinované
spoluprdci mezi pracovniky s milddeZi, pedagogy, rodinami, institucemi a samotnymi
mladymi lidmi. Vzhledem k tomu, Ze digitaini komunikace naddle formuje kazdodenni
socidlni interakci, profesiondlové pracujici s mldadezi se stéle Castéji setkdvaji se
situacemi zahrnujicimi online obtéZovani, vylou€eni, zastrasovani a emociondlni
zneuzivani, ke kterym dochdzi na platformdéch socidlnich médii, v aplikacich pro zasilani
zprdv, hernich prostfedich a dalSich digitdlnich prostorech.

Kybersikana se Casto rozviji zpasoby, které zdstévaiji pro dospélé a instituce neviditelng,
zatimco jeji dopady mohou hluboce zasahovat do emociondlniho, psychologického,
socidiniho a vzdélavaciho zivota mladych lidi. Z tohoto didvodu vyZzaduje G&inny zdsah
citlivost, dUslednost, divérnost a jasné pochopeni odpovédnosti spojenych s ochranou
mladych jedincl v digitélnim prostredi.

Tato €ast poskytuje strukturovany rémec pro rozpoznévdani kybersikany, vhodnou reakci
na incidenty, podporu postizenych osob a feSeni Skodlivého chovdani prostfednictvim
vzdélavacich a restorativnich pfistupl. Zvlastni dlraz je kladen na dllezZitost respektujici
komunikace, emociondiniho bezpeci, odpovédnosti a dlouhodobé prevence v rdmci
vzdélavaciho a mléddeznického prostredi.

Identifikace kybersikany

Prostiedi kybersikany

Identifikace kybersikany pfedstavuje jednu z nejdllezitéjSich fazi intervencniho procesu.
Na rozdil od tradi¢nich forem Sikany se kyberSikana €asto odehrédvé v soukromych
digitainich prostorech, které nemusi byt okamzité viditelné pro pedagogy, pracovniky s
middeZi nebo ¢leny rodiny. Mnoho mladych lidi, ktefi zaZivaji online obtézovani, vaha s
hiédsenim incidentl ze strachu z eskalace, z rozpakd, ze socidiniho tlaku nebo z obav
ohledné omezeni pfistupu k internetu a digitdinim zafizenim. V dudsledku toho mduze
Skodlivé chovani pretrvavat delsi dobu, nez k intervenci dojde.



Kybersikana muUze zahrnovat opakovanou nepréatelskou
komunikaci, vefejné ponizovani, online vylouceni,
vyddavani se za jinou osobu, Sifeni soukromého obsahu
bez souhlasu, vyhruzné zpravy nebo Umysiné Sifeni fdm
prostfednictvim digitdinich platforem. Takové chovani
mda casto za cil poskodit emociondini pohodu
jednotlivce, jeho reputaci, socidlni vztahy nebo pocit

bezpeci.

Dopad kyberSikany presahuje samotné digitaini
prostfedi. Jak jiz bylo zminéno v prvni ¢asti, mladi lidé
postiZzeni online obtéZzovanim mohou pocitovat Gzkost,
emociondlni tisen, ztrdtu sebevédomi, izolaci, snizené
akademické vysledky a potize s udrzovanim zdravych
socialnich vztahd. V zévainych pfipadech muaze
dlouhodobé vystaveni kybersikané pfispivat k depresi,
sebeposkozovdani nebo vyznamné psychické ajmé.

Rozpoznavani varovnych signalt

Odbornici pracujici s mladymi lidmi by méli i naddle
sledovat zmény v chovdni, emocich a socidini situaci,
které mohou naznacovat pritomnost kybersikany.
Dulezitymi varovnymi signaly mize byt nahlé ukonéeni
spoleCenskych  aktivit, neochota  UCastnit  se
vzdélavacich nebo mladeznickych programd, viditelné
potize po pouZivani digitainich zafizeni, zmény ndalad,
potize se spdnkem, emocni nestabilita nebo vyhybdani
se online komunikaci.

V. mnoha pfipadech se obéti kyberSikany snaZi své
z4&Zitky skryt, coZz obzvldsté vyznamné ukazuje na
nepfimé  ukazatele.  ZvySend  Uzkost,  sniZzend
koncentrace, ztrdta motivace, socidlni izolace nebo
ndhlé odlouc¢eni od interakci s vrstevniky mohou
naznacovat  skryté  digitdini  obtéZovdni  nebo
emociondlni strdddni spojené s online zazitky.

Pozornost by méla byt veénovana i digitdinim
ukazateldm, joko jsou opakované nepratelské zpravy,
vylou€eni z online skupin, §ifeni ponizujicich obrazkd
nebo komentdrd, vytvareni faleSnych G¢td nebo
neoprdvnéné sdileni soukromych informaci. K tomuto
chovani Casto dochdzi soucasné na vice digitdinich
platforméch, coz zesiluje emociondlni dopad na cilovou

osobu.



Dulezitost véasné identifikace

VEasné rozpozndni kybersikany vyrazné zlepSuje Uc€innost intervence a sniZuje riziko
dlouhodobé Ujmy. VEasnd identifikace umoziiuje odbornikim poskytnout emociondlni
podporu, zavést ochrannd opatfeni a zabrdnit eskalaci ndsilného chovani dfive, nez se
hluboce zakofeni ve vztazich s vrstevniky nebo online komunitéch.

Navazovani ddvéryhodnych vztahd s mladymi lidmi je i naddle zdsadni pro podporu
odhalovani a komunikace. Mladi lidé s vétsi pravdépodobnosti vyhledavaji podporu, kdyz
Citi respekt a pochopeni a maiji jistotu, Ze jejich obavy budou feSeny citlivé a divérné.
DUlezitym prvkem G¢innych postupl identifikace a prevence je vytvareni bezpeéného
prostredi, kde jsou diskuse o digitdlnich zkuSenostech normalizované.

Reakce krok po kroku

Zasady efektivni intervence

Uginnd reakce na kybersikanu vyzaduje strukturovany, vyvézeny a na obét zaméfeny
pfistup. Intervence by meély upfednostriovat emociondini bezpeci, divérnost, spravedinost
a ochrannd opatreni a zdroven zagijistit, aby vSechna opatreni zdstala pfiméfend povaze a
zGvaznosti incidentu. Reakce charakterizované empatii, profesionalitou a duslednosti
vyznamné pfispivaji k obnoveni dlvéry a snizeni dalsi skody. Odbornici by se méli vyvarovat
vnimani kybersikany jako méné zdvainé formy zneuZivani jen proto, Zze k ni dochdzi v
digitalnim prostoru. Online incidenty mohou mit dusledky srovnatelné s osobni Sikanou,
nebo dokonce zavazinéjsi, a to kvuli jejich trvalosti, vefejné viditelnosti a potencidlu rychle
oslovit Siroké publikum.

Pocatecni reakce a okamzita bezpecnost

Prvni fdze intervence by se méla zaméfit na zajisténi bezprostfedni emociondini o
psychologické bezpe&nosti postizené mladé osoby. Klidné, respektujici a podplrné
prostfedi je nezbytné k tomu, aby jednotlivci mohli oteviené a bez obav z odsouzeni popsat
své zkusenosti. Mladi lidé zaZivajici kybersikanu by méli dostat ujisténi, Ze jejich obavy jsou
brany véiné a Ze odpovédnost za zneuzivani leZi vyhradné na téch, ktefi se dopousteji
Skodlivého chovani. Odbornici by méli posoudit, zda situace predstavuje bezprostfedni
ochrannd rizika, véetné vyhrlzek, ndatlaku, nendvistnych projevd nebo znédmek véziné
emociondlni tisné vyZadujici specializovanou podporu.



Shromazd’ovéni informaci a dokumentace

Pfesné shromazdovani informaci tvori kli€ovou soucdst Gcinné intervence. Odbornici by
méli mladym lidem umoznit vysvétlit incidenty vlastnimi slovy a zdroven zachovat pozorny
a neodsuzuijici pfistup. Objasnovani faktd by mélo probihat opatrné a s respektem, aniz by
vytvérelo dalsi tlak nebo emociondlni nepohodii.

Dokumentace dUkazl predstavuje duleZité ochranné opatfeni. Snimky obrazovky, zpravy, e-
maily, interakce na socidlnich sitich, uZivatelskd jména, data a zdznamy komunikace
mohou institucim pomoci pIné pochopit situaci a zavést vhodné postupy. Radnd
dokumentace také podporuje ochranu odpovédnosti a muize byt nezbytnd v situacich
zahrnujicich pravni nebo instituciondini eskalaci.

Posouzeni zdvaznosti situace

Ne vdechny incidenty kybersikany vyzaduiji stejnou reakci. Uginny zasah zavisi na peclivém
posouzeni zdvaznosti, trvani, Cetnosti a dopadu daného chovani. Je tfeba zvéiit, zda
obtézovani zahrnuje opakované akce, koordinované skupinové chovani, diskriminaéni jazyk,
vyhrizky, §ifeni intimniho materidlu nebo zna¢nou emociondini Gjmu. Toto posouzeni
pomdaha odbornikim ur€it nejvhodnéjsi postup, véetné vzdélavaci intervence, ochrannych
postupd, zapojeni rodicy, doporuéeni ke specializovanym sluzbém nebo v pfipadé potreby i
instituciondlnich disciplindrnich opatfeni.

Zavedeni vhodnych intervenénich opatfeni

Intervencni opatfeni by se méla i naddle zamérovat na ochranu, odpovédnost, vzdélavani a
zlepSeni chovani. V zdvislosti na okolnostech mohou reakce zahrnovat regeneracni
rozhovory, media¢ni procesy, kde je to vhodné a bezpecné, dohody o chovani,
poradenskou podporu, poradenstvi v oblasti digitdini bezpecnosti nebo formaini ochranné
opatfeni. Vzdélavaci pfistupy ¢asto Uc€innéji pfispivaji k dlouhodobé zméné chovdni nez
Cisté represivni reakce. Mladi lidé zapojeni do $kodlivého online chovdni by méli byt
povzbuzovdni k pochopeni dusledkd svych €ind, k zamysleni se nad emociondini Gjmou
zpUsobenou druhym a k rozvoji vétsi empatie a digitalni odpovédnosti.

Monitorovani a nasledna opatreni

Intervence by neméla byt ukoncena ihned po pfijeti prvnich opatfeni. Prdbézné
monitorovani a ndslednd péce zlstavaji zdsadni pro zajisténi toho, aby Skodlivé chovani
ustalo a aby postizené osoby i naddle dostdvaly odpovidajici podporu. Pravidelné
komunikace s postizenou mladou osobou umozZiiuje odbornikim vyhodnotit emocni
pohodu, posoudit pretrvavaijici rizika a posilit pocity bezpe¢i a dlvéry. Nasledné postupy
navic poskytuji pfilezitosti ke sledovani zmén chovani pachatell a k vyhodnoceni G&innosti
zavedenych intervenénich opatfeni. Trvald podpora a pribéiné pozorovani vyznamné
pfispivaji k dlouhodobému Feseni a prevenci opakovanych incidentd.

Podpora obéti a feSeni probléemu pachatelt

Podpora obéti kybersikany

Mladi lidé postizeni kyberSikanou potrebuji komplexni a soucitnou podporu, kterd fesi
emociondlni, psychologické, socidini a vzdélavaci potfeby. ZkuSenosti s online obtéZovanim
¢asto vyvolavaiji pocity studu, strachu, izolace, bezmoci a ztraty sebevédomi. V. mnoha
situacich mohou obéti internalizovat vinu nebo se potykat s komunikaci emociondiniho
dopadu svych zkusSenosti.




Podplrné reakce by proto mély upfednostiiovat emociondini ujisténi, respektujici
komunikaci a obnoveni osobni dlstojnosti a sebevédomi. Odbornici by méli vytvaret
bezpecnd mista, kde se mladi lidé citi slySeni, uznavani a chrénéni. Aktivni naslouchani,
empatie, dlvérnost a emociondini citlivost zGstavaiji v celém procesu podpory zasadni. V
pfipadé potfeby by mél byt usnadnén pfistup k poradenskym sluzbdm, psychologické
podpore nebo ochrannym strukturédm, aby byla zajisténa odpovidaijici péCe a ochrana.
Stejné duUlezité je povzbuzovani pozitivnich vztahl s vrstevniky, socidlni GCasti a
opétovného zapojeni do vzdéldvacich nebo komunitnich aktivit, které posiluji sebevédomi
a emocni odolnost.

Zotaveni z kyberSikany sahd nad rdmec pouhého ukonCeni ndsilného chovani.
Smysluplnd podpora zahrnuje pomoc mladym lidem pfi znovuobjeveni dUvéry,
sebevédomi, emocni stability a pocitu soundlezitosti v rédmci jejich socidlniho a
vzdéldvaciho prostredi.

Redeni pachatell prostfednictvim vzdélavacich pfistupi

Uginnd intervence vyzaduje také odpovidajici zapojeni osob odpovédnych za $kodlivé
online chovani. | kdyZz odpovédnost zUstava zasadni, intervenéni strategie by mély navic
uznavat duleZitost vzdélavani, reflexe a rozvoje chovani. Mladi lidé, ktefi se dopoustéji
kybersikany, si nemusi byt védomi dusledkl svych ¢&ind nebo mohou sami zaZivat
emociondlni potize, tlak vrstevnikd, nejistotu nebo predchozi zkuSenosti s viktimizaci.
Pochopeni téchto pfispivajicich faktorl umoziuje odbornikim konstruktivné reagovat a
zdroven si zachovavat jasné hranice ohledné nepfijatelného chovani.

Vzdeélavaci a restorativni pfistupy povzbuzuji pachatele k zamys$leni se nad emociondlnim
a socidlnim dopadem svych €ind, k uvédomeéni si odpovédnosti a k rozvoji vétsi empatie
vUg¢i ostatnim. Takové pfistupy G¢innéji prispivaji k dlouhodobé zméné chovéni nez reakce
zalozené vyhradné na trestu. Intervence mohou zahrnovat fizenou reflexi, vychovu k
digitalinimu ob¢&anstvi, aktivity pro Feseni konfliktl, osvétové setkani, dohody o chovani
nebo individudlini podplrnd opatfeni zaméfend na posileni emocni inteligence a
zodpovédného chovani online.

Zavére¢éné poznamky

Kybersikana predstavuje komplexni a neustdle se vyvijejici vyzvu, kterd vyZzaduje
koordinované, informované a soucitné reakce vSech odbornikl pracujicich s mladymi
lidmi. U¢inny zasah zavisi na véasné identifikaci, strukturovanych postupech, podpofe
zameérfené na obét a konstruktivni vzdéldvaci spoluprdci s osobami odpovédnymi za
Skodlivé chovani. Prostfednictvim spolecné akce, profesiondini pfipravenosti a silného
z&vazku k ochrané a zac¢lenovani mohou vzdélavaci instituce, middeznické organizace a
z4Castnéné strany z komunity vyznamné pfispét k vytvoreni bezpecnéjsiho, respektujiciho
a podpUrnéjsiho digitainiho prostfedi pro mladé lidi v celé Evropé.



CAST 4 - Nejlepsi postupy a
standardizovany pristup

Uvod

Uginn&d prevence a zvladdani kybersikany vyzaduje vice neZ jen izolované akce nebo
neformdini reakce na jednotlivé incidenty. Udrzitelny dopad zdvisi na jasnych
instituciondlnich postupech, konzistentni profesiondini praxi, spoluprdci mezi prislusnymi
z4Castnénymi stranami a spole¢ném chdpdni odpovédnosti. Kybersikana je komplexni jev,
ktery ovliviuje emociondini pohodu, spoleCenskou Ucast, vzdéldvaci zkusenosti a digitaini
prdva miadych lidi. Proto by kazdd organizace pracujici s mlddezi méla byt pfipravena
reagovat prostfednictvim strukturovanych, transparentnich a na déti zamérenych
mechanismu.

Tato ¢ast prlvodce predstavuje standardizovany pfistup pro instituce, milddeznické
organizace, vzdéldvaci zafizeni a komunitni aktéry. Pfedstavuje instituciondini model
reakce, prezentuje osvédcené postupy a pfistupy z pfipadovych studii z partnerskych zemi
a nastinuje klicové politické a pravni aspekty tykajici se prevence a reakce na kybersikanu.
Cilem je podporit odborniky a instituce pfi vyvoji ucelenych postupd, které chrani mladé lidi,
posiluji odpovédnost a prispivaji k bezpecné&jSimu a inkluzivnéjsimu digitalnimu prostredi.

Model instituciondlni reakce

Uginnd instituciondlni reakce na kybersikanu by méla byt zalozena na pfipravenosti,
jasnosti, davérnosti, pfimérenosti a respektovani prav a distojnosti kazdého za¢astnéného
miladého c¢lovéka. Instituce by nemély ke kyberSikané pfistupovat jako k izolovanému
problému chovdni, ale jaoko k obavé z hlediska ochrany, vzdélavani a socidlniho
zaclenovani, kterd vyzaduje koordinovany postup.

Prvnim prvkem instituciondiniho modelu reakce je zavedeni jasné interni politiky tykajici se
kybersikany a digitdini bezpecnosti. Takova politika by méla definovat kybersikanu, popsat
nepfijatelné online chovani, objasnit postupy nahlasovéni a vysvétlit odpovédnosti
zaméstnancl, mladych lidi, rodi¢d nebo opatrovnikd a externich partnerd. Politika by méla
byt pfistupnd, pfiméfend véku a pravidelné sdélovand vsem ¢&lendm instituciondlni
komunity.

Druhym zdsadnim prvkem je vytvofeni bezpe¢ného a duvérného mechanismu
nahlasovani. Mladi lidé by méli mit moznost hldsit kyberSikanu bez obav z obvinéni,
odhaleni, odvety nebo zbyte¢né eskalace. Postupy hldSeni by mély umoznit sdéleni
incidentd duvéryhodné dospélé osobé&, uréenému pracovnikovi pro ochranu déti,
pracovnikovi s mlddeZi, pedagogovi nebo zdstupci instituce. Existence jasné cesty k hldseni
zvysuje dlveéru a podporuje véasné odhaleni, coZ je nezbytné pro snizeni §kod.

Jakmile je incident nahl&sen, instituce by méla provést peclivou dokumentaci a pocatecni
posouzeni.



Reakce by meéla zahrnovat shromazdovdani relevantnich informaci, joko jsou popisy
incidentu, digitaini ddkazy, data, zapojené platformy a emociondini dopad na dotéenou
mladou osobu. S dokumentaci by mélo byt nakldddno s rozvahou a v souladu se zGsadami
ochrany osobnich adaji. Ucelem dokumentace neni vytvofit trestny zGznam, ale zajistit
presnost, konzistenci a informované rozhodovani.

Fdze posouzeni by meéla ur€it zdvainost incidentu a miru souvisejiciho rizika. Zvlastni
pozornost by méla byt vénovdana pripadim zahrnujicim vyhrizky, nendvistné projevy,
sexudini obtézovdni, vydirdni, sdileni obrdzkl bez souhlasu, diskriminaci, opakované
obtézovani nebo vaznou emociondlni tisen. V pfipadé obav tykajicich se ochrany by méla
instituce aktivovat vhodné ochranné postupy a tam, kde bude nutné, spolupracovat se
specializovanymi sluzbami nebo pfislusnymi orgdny.

Samotny zadsah by mél kombinovat ochranu, podporu, odpovédnost a vzdéldvani. Dotéeny
miady ¢lovék by mél dostat okamzitou emociondlini podporu a praktické vedeni. Zaroven by
se s jednotlivcem nebo skupinou odpovédnou za S$kodlivé chovéni mélo zachdézet
zpUsobem, ktery podporuje odpovédnost, reflexi a zménu chovani. V zavaznych pfipadech
mohou byt nezbytnd disciplindrni opatfeni, ale vSudypfitomnd a ndpravnd opatfeni by méla
zUstat Ustfednim bodem, kdykoli je to vhodné a bezpecné.

Z&avérecnd faze modelu instituciondlni reakce se tyk&d monitorovani a naslednych opatreni.
Kybersikana muze pokracovat i po pocate¢nim zdsahu, zejména pokud digitaini obsah
zUstava online nebo dynamika vrstevnikl zUstdvé nevyfedena. Z tohoto divodu by instituce
mély udrzovat komunikaci s dot€enou mladou osobou, vyhodnotit, zda Skodlivé chovani
ustalo, a prezkoumat, zda je nutnd dalsi podpora. Naslednd opatfeni také umoznuiji instituci
posoudit G¢innost viastnich postupl a zlepsit budouci reakce.

Standardizovany instituciondlni model zajistuje, Zze reakce nezdvisi pouze na individualinim
Usudku. Posiluje profesni sebevédomi, G¢inngji chrani mladé lidi a vytvar kulturu
odpovédnosti, davéry a respektu v digitdinim prostfedi.

Nejlepsi ceské postupy

1. Safer Internet Centrum Ceska republika (SIC C2)

Proc je toto povazovano za osvédéeny postup

Safer Internet Centrum je ndrodni koordinacni platforma podporujici online bezpecnost a
digitaini pohodu déti a mladeze. Iniciativu koordinuje CZ.NIC ve spoluprdci s Linkou bezped;,
Détskym krizovym centrem a JSNS (Clovék v tisni) a kombinuje prevenci, vzdélavani,
poradenské sluzby a linku davéry pro hladseni nelegdiniho online obsahu. SIC CZ poskytuje
komplexni pomoc détem, rodi€¢im, pedagogim a skoldm. Jako &len evropskych siti Insafe a
INHOPE pfispivG centrum také k mezindrodni spolupréci a implementaci evropskych
standardy online bezpecnosti.



Kliéové prenositelné prvky

Iniciativa demonstruje Ucinnost integrace prevence, poradenstvi, podpory obéti a hladseni
nelegdiniho obsahu v rdmci jednoho koordinovaného nérodniho rédmce. ZdUraznuje také
dulezitost spoluprdce vice zUc¢astnénych stran, kterd propojuje vzdélavaci instituce,
nevlddni organizace, krizové podplrné sluzby a mezindrodni sité s cilem posilit online
bezpecnost a digitaini odolnost.

2. Nebud’ obét!

Proc je toto povazovano za osvédéeny postup

.Nebud obét!” je dlouholetd €eskd vzdélavaci iniciativa zalozend v roce 2009 s cilem
propagovat bezpe€né a zodpovédné pouZivdni internetu a komunikacnich technologii.
Program se zaméfuje na prevenci kyberSikany a dalSich online rizik prostfednictvim
vzdélavacich predndsek, workshopu, osvétovych kampani, multimedidinich materidld a
spoluprdce se skolami po celé Ceské republice. Kromé vzdélavani zaku iniciativa poskytuje
akreditovand Skoleni pro ucitele a dalsi odborniky, aktivné spolupracuje s vefejnymi
institucemi, orgdny ¢innymi v trestnim fizeni a nevladdnimi organizacemi a Ucastni se
ndarodnich i mezindrodnich projektl podporujicich online bezpeé&nost.

Kli¢ové prenositelné prvky
Komplexni a komunitni pfistup projektu pfispél ke zvySeni povédomi o kybersikané a
posileni digitaini odolnosti mezi mladymi lidmi, pedagogy a Sirokou verejnosti.

3. Projekt E-Bezpeci

Proc je toto povazovano za osvédéeny postup

Projekt E-Bezpeci je celostatni certifikovand iniciativa zaméfend na prevenci, vzdelavani,
vyzkum, intervenci a zvySovani povédomi o rizikovém online chovani. Projekt, ktery realizuje
Centrum pro prevenci rizikové virtudini komunikace na Univerzité Palackého v Olomouci, se
zabyva kybersikanou, sextingem, kybergroomingem, kyberstalkingem, riziky socidlnich
médii, faleSnymi zprdvami, online zavislostmi a dalsimi digitainimi hrozbami.

Klic¢ové prenositelné prvky

Projekt zdUraznuje dulezitost kombinace vyzkumu, vzdélavani, prevence, poradenstvi a
osvéty verfejnosti v rdmci jednoho dlouhodobého programu. Jeho multidisciplinarni pfistup,
rozsdhlé spoluprdce se vzdéldvacimi institucemi a vefejnymi organy a pribézny sbér
vyzkumnych dat poskytuji silny model pro rozvoj udrzitelnych strategii prevence
kybersikany na narodni i mistni Grovni.

4.STOPonline.cz

Proc je toto povazovano za osvédéeny postup

STOPonline.cz je €eskd ndrodni horkd linka ur¢end k nahlasovdni nezdkonného obsahu na
internetu, zejména materiald tykajicich se sexudiniho zneuZivani déti, nevhodné détské
nahoty, kybergroomingu a dalSich forem nezdkonné online €innosti. Platforma, kterou
provozuje sdruzeni CZ.NIC ve spoluprdci s ndrodnim bezpecnostnim tymem CSIRT.CZ, Policii
CR a mezindrodni siti INHOPE, umoziuje rychlé nahldseni, posouzeni a odstranéni
skodlivého obsahu. Iniciativa diky podpofe spoluprdce mezi ndrodnimi a mezindrodnimi
partnery prispivd k ochrané déti a prevenci dalsiho §ifeni nezdkonnych materidll na
internetu.




Kliéové pfenositelné prvky

Tato iniciativa doklddé vyznam dostupnych mechanismi pro nahlasovani, koordinované
instituciondlni spoluprdce a mezindrodniho sdileni informaci pfi feSeni problematiky
nezdkonného obsahu na internetu. Jeji strukturované postupy nahlasovani, uzké spoluprace
s orgdny ¢innymi v trestnim fizeni a zapojeni do mezindrodnich siti pro nahlasovani
pfedstavuji G€inny model pro posileni ochrany déti v online prostfedi a reakci na zavazna
rizika spojend s internetem.

Recké osvédéené postupy

1. Recké centrum pro bezpeénéjsi internet (Saferinternet4Kids)

Pro¢ je povazovano za osvédéeny postup

Recké centrum pro bezpec¢néjsi internet, koordinované Nadaci pro vyzkum a technologie
Hellas (FORTH), pfedstavuje jednu z nejkomplexnéjsich ndrodnich iniciativ zabyvajicich se
online bezpecnosti, prevenci kybersikany a digitdini gramotnosti déti a milddeze. Iniciativa
kombinuje vzdélavaci zdroje, osvétové kampané, Skolici aktivity, linky pomoci a vyzkum
zalozeny na dukazech, jehoz cilem je posilit digit@lni odolnost napfi¢ vzdélavacimi
komunitami. Centrum spolupracuje pfimo se skolami, pedagogy, rodi¢i a mladymi lidmi a
nabizi praktické ndstroje a pokyny pro rozpozndvdni a feseni incidentd kybersikany. Jeho
integrovany pfistup, kombinujici prevenci, osvétu, podporu a budovani kapacit, odrdzi
zasady prosazované evropskou strategii Lepsi internet pro déti (BIK+).

Klicové pfenositelné prvky

Uspéch této iniciativy ukazuje dllezitost kombinace vzdélGvacich materidld, podplrnych
sluzeb, osvétovych kampani a zapojeni zG€astnénych stran v rdmcei jednoho
koordinovaného rémce. Ddle zduraziiuje hodnotu pribé&zného monitorovani online rizik
prostfednictvim néarodnich prizkumd a vyzkumnych aktivit.

2., Zit bez Sikany” (KMOP)

Pro¢ je to povazovano za osvédéeny postup

it bez Sikany” je celostdtné uzndvand iniciativa, kterou vyvinula organizace KMOP -
Centrum pro socidini akci a inovace. Program poskytuje bezplatné online poradenské a
mediacni sluzby pro déti, dospivajici, rodi¢e a pedagogy, ktefi zazivaji Sikanu a kybersikanu.
Charakteristickym rysem iniciativy je jeji dostupnost a ddraz na v&asnou intervenci.
Prostfednictvim online poradenstvi, odborného vedeni a media¢nich postupld program
podporuje obéti i ty, ktefi se Sikanujiciho chovani dopoustéji, a zdroven prosazuje
konstruktivni feSeni konfliktd a emociondlini pohodu. Iniciativa se stala dulezitym referenénim
bodem pro komunitni reakce na sikanu a kybersikanu v Recku.

Kliéové pfenositelné prvky

Program demonstruje G¢innost dostupnych podpurnych mechanismd, ddvérnych
poradenskych sluZzeb a restorativnich pristupd, které se zaméruji na komunikaci, podporu a
zménu chovdni, spise nez pouze na trestné reakce.




3. Projekt TABBY (Hodnoceni hrozeb $ikanujiciho chovéni u mladeze)

Proc¢ je povazovdn za osvédéeny postup

Projekt TABBY pfedstavuje jednu z nejrozsdhleji prozkoumanych iniciativ v oblasti prevence
kybersikany realizovanych v Recku. Program, vyvinuty v rdmci evropské spoluprdce a
aplikovany v feckych skolach, kombinuje zvySovani povédomi, hodnoceni rizik, vzdélavaci
aktivity a zapojeni uciteld s cilem identifikovat a predchdzet kybersSikané mezi
dospivajicimi. Vyzkum hodnotici program prokdzal sniZzeni kyberviktimizace a zlepSeni
povédomi o online rizicich a zodpovédném digitdlnim chovani. Dikazy o intervenci pfispély
k jejimu uznani joko Uspésného modelu prevence ve vzdéldvacim prostredi.

Klicové pfenositelné prvky

Program zddraziuje duleZitost intervenci zaloZzenych na dukazech, systematického
hodnoceni rizik, aktivni G€asti studentld a vzdélavani ugitelld joko soucdsti komplexnich
strategii prevence kybersikany.

4. Narodni digitalni platforma proti $ikané ve §koléch (stop-bullying.gov.gr)

Pro¢ je povazovana za osvédéeny postup

Vyznamnym neddvnym vyvojem v Recku bylo zfizeni ndrodni digitaini platformy pro
hiaseni a feseni pripadu Sikany ve §koldch podle zakona 5029/2023. Platforma umoziuje
studentdm a rodi¢dm hldsit incidenty a zdroven $skoldm poskytuje strukturované postupy
pro dokumentaci, intervenci, monitorovani a ndslednd opatfeni. Tato iniciativa zavadi
standardizovany ndrodni rdmec pro feSeni Sikany a kybersikany, posiluje instituciondlni
odpovédnost a zgijistuje konzistentni reakce napfi¢ vzdéldvacimi zafizenimi. Platforma
rovnéz podporuje vzdélavani ugiteld a koordinaci mezi za€¢astnénymi stranami v oblasti
vzdélavani.

Kliéové pfenositelné prvky

Tato iniciativa ilustruje hodnotu standardizovanych postupl hléseni, instituciondalni
koordinace, digitdlnich monitorovacich systému a jasné definovanych intervenénich
protokold pro zajisténi konzistentnich a G¢innych reakci na incidenty Sikany.

Bulharské osvédéené postupy

Bulharsko nemdé samostatny zdkon proti kybersikané. Profil zemé z roku 2025 s ndzvem
LepSi internet pro déti potvrzuje, ze Z24dnd ndrodni ani regiondini legislativa se konkrétné
nezabyva kyberSikanou, a identifikuje dalsi mezery v ndrodni koordinaci, monitorovani a
specializovaném financovani vyzkumu. Skodlivé online chovani postihujici déti je misto
toho feSeno prekryvajicimi se cestami: povinnostmi ochrany déti, Skolnimi postupy,
trestnim prdvem a ndpravnymi opatfenimi v oblasti ochrany Gdajd nebo antidiskriminace.

Rozsah problému je zdokumentovan. Celostatni studie zadand organizaci UNICEF zjistila, Ze
10,9 % déti a mladych lidi zaZilo online zneuZivani, nej¢astéji na socidlnich sitich; pozdéjsi
regiondini zprévy UNICEF uvadély toto Cislo pfiblizné 15 %. Digitalni kompetence zUstava
soubéznym problémem, pfi¢emz Ndarodni statisticky Gfad v roce 2025 uved|, Zze 52,8 % osob

ve véku 16—24 let mélo zakladni nebo vyssi digitaini dovednosti. Pravé tyto Skolni postupy,
spide nez pravni rmec, nabizeji partnerskym zemim nejvice prenositelného materidlu.
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Institucionalni kotva

Bulharské Skoly funguji v rdmci Mechanizmu pro boj
proti Sikané a ndasili v institucich systému predskolniho a
Skolniho vzdélavani, ktery vydalo Ministerstvo Skolstvi a
veédy. Mechanismus vyslovné uznava kybersikanu jako
samostatnou a obzvlasté Skodlivou formu
vrstevnického ndésili z dvodu, Ze je obtizné ji zastavit a
oslovuje mnohem S§ir§i publikum nez klasické Sikana.
Zavazuje kazdou Skolu zfidit koordinacni raduy,
uplatiiovat odstupnované, nikoli pouze trestné reakce a
kazdorocné poddvat zprévy. VSechny nize popsané
postupy se vazou k tomuto administrativnimu ukotveni,
coz je hlavni davod, pro¢ se ukdzaly joko udrzitelné.

Programy s prokazanymi vysledky

e Program Steps Together (UNICEF Bulharsko ve
spolupréci s Ministerstvem skolstvi a védy) uplatiiuje
celoskolni pfistup kombinujici angazovanost vedeni,
skoleni zaméstnancd, vzdjemnou podporu, zapojeni
rodic¢d a trvalou préci na kurikulu. Jeho zprévy o
pokroku zaznamendvaji vyznamné zlepseni Skolniho
klimatu a soudrznosti v pilotnich Skoldch — ale také
konstatuji, Ze viditelné vysledky se objevuji az po
nejméné dvou Skolnich letech strukturované préce s
mentorskou podporou. Toto zjisténi by mélo
ovliviovat névrh jakéhokoli srovnatelného
programu.

 Skola online bezpeénosti (Ministerstvo $kolstvi a
védy s Regiondlnimi centry pro podporu inkluzivniho
vzdélavani) vyskolila priblizné 50 mentord, ktefi
vedou $kolni kampané pro vékové skupiny 12-14 a
15-18 let. Jednd se o kaskddovy model, v némz malé
vySkolené jadro zajistuje poskytovani sluzeb napfic
mnoha skolami s omezenymi néaklady.

e Kyberskauti (Bulharské centrum pro bezpecngjsi
internet a Fond ARC) §koli studenty ve véku 11-13 let,
aby vzdélavali své vrstevniky o digitdinich rizicich.
Jeho hodnota spociva v divéryhodnosti: sdéleni o
rizicich, kterd sdéluji vrstevnici, se dostanou k
dospivajicim publikim, na rozdil od vyuky vedené
dospélymi.

o SafeNet, bulharské centrum pro bezpecnéjsi
internet, které provozuje Asociace Roditeli v rdmci
sit¢  Insafe/INHOPE, provozuje linku pomoci,
chatovaci sluzbu, horkou linku pro hladseni, panel pro
milddeZ a zdroje pro ucitele a rodice. Nabizi stdlou
ndrodni infrastrukturu, ke které se S$koly mohou
pripojit, a nikoli ji reprodukovat.



Architektura reportingu
Bulharskd architektura reportingu je pomérné silng; slabinou je spiSe povédomi neZ
dostupnost. Vétsinu pfipadd informuiji &tyfi kandly.

Funkce

Zachranné sluzby v pfipadé

Bezprostfedni nebezpeci vyhrizek nasilim, probihajiciho
112 , L o
nebo trestni nouze vydirani nebo akutniho rizika
sebeposkozovani

Narodni linka pomoci détem,
Jakékoli obavy, ze je dité v bezplatnd a dostupna 24 hodin

116 111 - . Co o
ohrozeni denné, 7 dni v tydnu, pro déti i

dospélé

. A N Linka pomoci SafeNet, chat a
Nenaléhaveé online ublizeni i e .
124123 . formular pro hlaSeni: poradenstuvi,

détem Yeix o .
tfidéni a doporuceni

Online hladeni Reditelstvi
kyberkriminality GDBOP; nejprve
uschovejte diikazy

Chovani dosahujici hranice

cybercrime.b s .
y & trestné ¢innosti

Ridici operaéni pravidlo fikd, Ze dukazy by mély byt pfed smazdnim uchovany, kdykoli je to
bezpe&né. Reditelstvi pro kyberkriminalitu doporucuje obétem, aby ukoncily komunikaci a
uchovaly si snimky obrazovky pro Gcely vySetfovani. Skolni postupy by mély studentdm a
zaméstnanclm nafizovat, aby pred zablokovdnim nebo nahldsenim zachytili obrazovkuy,
URL adresu, uZivatelské jméno, datum a &as, historii zprdv a pfipadné svédky, pokud to
nepredstavuje bezprostfedni dalsi nebezpedi.

Pfenosné lekce

l.Legislativa neni podminkou. Funkéni §kolni mechanismus s jasnymi povinnostmi a
odstupriovanymi reakcemi se v praxi ukdzal jako vyznamnéjsi nez absence
specializovaného zdkona.

2.Minimd@lnim horizontem jsou dva skolni roky. DUkazy z bulharskych program(
naznacuji, Zze meéfitelnd zména $kolniho klimatu se neprojevuje drive; jednordzové
osvétové akce ji vibec nevyvolavaji.

3.Vzajemné vzdélavani rozsifuje dosah. Mentorské kaskady a vzdjemné vzdélavani
umoznuji malym vyskolenym skupindm udrzovat aktivitu v celém Skolském systému s
omezenymi zdroji.

4.Rostouci pocet hlasenych incidentl miiZze naznacovat Gspéch. Narlst béhem prvniho
roku implementace je pozitivnim signdlem, pokud je doprovézen rychlejSim tfidénim,
vétsi dlveérou studentd a nizs§i mirou recidivy. Samotnd data o prevalenci mohou situaci
nesprdvné interpretovat, a proto je nutné shromazdovat procesni ukazatele.

5.Hlavnim nedostatkem zdstava méfeni. Bulharsko nemad zadny viadni systém pro
shromazdovani Gdajd o détech a digitadinim prostfedi ani systematické hodnoceni
vysledkl politik. Partnerské zemé, které navrhuji nové programy, by mély hodnoceni
zaclenit od samého za¢datku, a ne jej dodatecné upravovat.



Politické a pravni aspekty

Kybersikana predstavuje vyznamnou vyzvu, kterd presahuje rdmec mezilidskych konfliktd
a stdle vice vyzaduje koordinované vzdélavaci, instituciondini, politické a pravni reakce.
Vzhledem k tomu, Ze digitaini technologie naddle formuji komunikaci, u¢eni a socidlni
Gac¢ast mladych lidi, stdva se ochrana déti a dospivajicich v online prostfedi rostouci
prioritou na evropské i mezindrodni drovni. Vzdéldvaci instituce, mlddeznické organizace,
tvarci politik a digitalni platformy sdileji odpovédnost za zajisténi toho, aby se mladi lidé

x sx

mohli bezpeéné, s respektem a sebejisté GCastnit digitadlnich prostord.

Kybersikana Uzce souvisi s otézkami lidskych prav, ochrany déti, soukromi, dUstojnosti,
emociondini pohody, rovnosti a digitdiniho obcanstvi. Skodlivé online chovani muze
zahrnovat obtézovani, zastrasovani, diskriminaci, nendvistné projevy, vydavani se za jinou
osobu, vylougeni, vyhrizky, stalking nebo sdileni soukromého obsahu bez souhlasu.
Takové chovéni muze mit pro mladé lidi véiné emociondlni, psychologické, socidini a
vzdélavaci dusledky, a proto vyZzaduje komplexni a strukturované reakce zaloZzené na
zdsaddach ochrany a respektovani zékladnich prév.

Na mezindrodni Urovni organizace jako UNICEF, UNESCO a Rada Evropy soustavné
zdaraznuji, Ze déti a mladi lidé maiji prévo na ochranu pred v§emi formami ndsili, véetné
nasili, k némuz dochdzi v digitdinim prostfedi. Rada Evropy zddrazfiuje, Ze digitdini
prostiedi by meélo chrdnit dUstojnost, soukromi, bezpecnost a blaho déti a zdroven
podporovat bezpeénou UGc¢ast a zodpovédné online aktivity. UNESCO podobné zdUraziuje
dulezitost celoskolnich a celokomunitnich pfistupd, které integruji mechanismy prevence,
osvety, podpory a intervence v rdmci vzdélavaciho prostredi.

V rédmci Evropské unie se digitdini bezpeCnost a ochrana nezletilych online staly
Ustfednimi politickymi prioritami. Strategie Lepsi internet pro déti (BIK+) podporuje
bezpecnéjsi a posilujici digitdini zazitky pro déti a mlddez se zamérfenim na digitdini
gramotnost, online Uc¢ast, ochranu pred Skodlivym obsahem a zodpovédné pouZivani
digitainich technologii. Z&dkon o digitdlnich sluzbdch soubéiné zavadi povinnosti pro
online platformy a poskytovatele digitainich sluzeb, aby posilili ochranu soukromi, snizili
vystaveni Skodlivému online obsahu a zavedli bezpecnostni opatfeni pro nezletilé. Tento
vyvoj ukazuje SirSi uzndni, ze kyberSikanu nelze feSit pouze individudinimi kroky, ale
vyZzaduje spoluprdci mezi vzdéldvacimi institucemi, vefejnymi orgdny, digitainimi
platformami, rodinami a organizacemi ob&anské spole€nosti.

Z instituciondlniho hlediska by Skoly, mlddeznické organizace a vzdéldvaci orgdny mély
zavést jasné a dostupné zasady tykajici se prevence kybersikany a reakce na ni.



Instituciondini zdsady by mély definovat nepfijatelné online chovdni, objasnit postupy
hiaseni, vysvétlit ochranné povinnosti a nastinit intervenéni opatfeni. Tyto zdsady by mély
také stanovit jasné role a odpovédnosti pedagogu, pracovnikl s mildadeZi, vedoucich
pracovnikd, mladych lidi, rodi€d nebo opatrovnikd a externich podpdrnych sluzeb.

Efektivni instituciondlni politiky by mély upfednostiovat prevenci, vzdélavani a ochranu,
spiSe nez se spoléhat vyhradné na disciplindrni pfistupy. Osvétové aktivity, vzdélavani v
oblasti digitalni gramotnosti, iniciativy zaméfené na emoéni pohodu a podpora respektujici
online komunikace pfedstavuji zdkladni soucdsti komplexnich preventivnich strategii.
Vzdélavaci prostredi, kterd podporuji empatii, inkluzi, rozmanitost a zodpovédnou digitaini
participaci, vyznamné pfispivaji ke snizovani Skodlivého online chovdni a posilovani
pozitivnich vztahd s vrstevniky.

Ochrana osobnich Gdajl a soukromi zUstavaji obzvldsté ddlezité v pripadech kybersikany.
Postupy hléseni a intervence ¢asto zahrnuji citlivé informace, v€etné snimkd obrazovky,
zprav, obrézkd, uzivatelskych jmen a osobnich Gdaju tykajicich se nezletilych. Instituce proto
nesou odpovédnost za zajisténi toho, aby se vSemi informacemi naklddalo bezpecné,
davérné a v souladu s platnymi prdavnimi pfedpisy o ochrané osobnich Udajd, véetné
obecného nafizeni o ochrané osobnich Gdaja (GDPR). PFistup k citlivym materi@lim by mél
zUstat omezen na oprévnéné osoby pfimo zapojené do procesu spravy a ochrany.

V situacich zahrnujicich vyhrizky, nendvistné projevy, diskriminaci, vydirani, stalking, zneuziti
identity nebo sdileni intimniho obsahu bez souhlasu mohou byt instituce povinny
spolupracovat s Gfady ochrany déti, specializovanymi podpdrnymi organizacemi, linkami
ddveéry, soudnimi orgdny nebo orgdny ¢&innymi v trestnim fFizeni. Jasné zpusoby
doporucovani a ochranné postupy jsou nezbytné pro zajisténi vhodnych reakci v pfipadech
z&vainé emociondlni Ujmy, trestné innosti nebo rizik pro osobni bezpecnost.

V celé Evropé mnoho zemi posililo ndrodni strategie, vzdélavaci rdmce a mechanismy
hidseni Sikany a kybersikany. Iniciativy vyvinuté prostfednictvim center pro bezpecnéjsi
internet, programd digitaini gramotnosti, vzdélavacich kampani, linek pomoci a
instituciondlnich systémud hlaseni ukazuji na rostouci uzndni potfeby koordinovanych a
standardizovanych reakci. Tyto iniciativy ddle zdUraziuji dalezitost mezioborové spoluprdce
zahrnujici pedagogy, pracovniky s miladezi, tvirce politik, rodiny, vyzkumniky, digitaini
experty a samotné mladé lidi.

Politické a pravni rdmce by mély v kone¢ném dulsledku podporovat jeden Ustfedni cil:
ochranu a posileni postaveni mladych lidi v digitainim prostiedi. Uginné politiky pfispivaiji
nejen k feseni incidentd, ale také k vytvareni vzdélavaci kultury zaloZzené na bezpeénosti,
inkluzi, rovnosti, respektu, GCasti a digitdini odpovédnosti. Instituce, které zavadéji jasné
postupy, posiluji profesni pfipravenost, podporuji G¢ast middeze a propaguji respektujici
digitalni chovdni, vyznamné pfispivaji k bezpe&néjsim a inkluzivnéjsim online komunitdm v
celé Evropé. Vzhledem k tomu, Ze se digitdini prostfedi neustdle vyviji, je i naddle nezbytné
prabéziné prizplsobovat politiky, vzdélavaci postupy a ochranné mechanismy. Prevence
kybersikany by proto méla byt chdpdna jako nepfretriity proces vyZzadujici spoluprdci,
povédomi, profesni rozvoj a dlouhodoby z&vazek vech za€astnénych stran zapojenych do
Zivota mladych lidi.
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